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OT und IT
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• Shodan seite
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Strategie und Umsetzung
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5 „Tibeter“ des Multibarrierenkonzepts zur Erhöhung 
der Cybersicherheit

1. Identifizieren

2. Schützen

3. Erkennen

4. Reagieren

5. Wiederherstellen
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Alles neu?
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Identifizieren I
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Identifizieren II

• Verständnis der Cybersicherheitsrisiken für Systeme, 
Personen, Vermögenswerte, Daten usw. zu entwickeln 

• Versteht man die aktuellen Geschäftsanforderungen und 
die damit verbundenen Risiken, bzw. kann der 
Wasserversorger konkrete Bedrohungen erkennen und seine 
Sicherheitsmaßnahmen priorisieren

• Zu den wichtigsten Aktivitäten in diesem Schritt gehören:

− Asset Management 

− Governance und Risikobewertung

• Hilfsmittel siehe W 88
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Identifizieren III
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Schützen I

• Implementieren geeigneter Sicherheitsmaßnahmen und -
kontrollen, um die kritische Infrastruktur vor 
Cyberbedrohungen zu schützen

− physischer Zugangsschutz der Anlagen

− das Identitätsmanagement und die Zugangskontrolle

− die Sensibilisierung und Schulung von Mitarbeitern
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Schützen II

• Sicherstellen, dass Kommunikations- und Steuernetzwerke 
geschützt sind

• Definieren von Berechtigungsstufen nach dem Prinzip der 
kleinstmöglichen Berechtigung  sowie der Trennung von 
Funktionen

• Sicherstellen, dass Unterhaltsarbeiten an Ihren Systemen, die 
über Fernzugriffe erfolgen, aufgezeichnet und 
dokumentiert werden 

• Sicherstellen, dass kein unautorisierter Zugriff möglich ist
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Erkennen I

• Ereignisse schnell erkennen und die Risiken für den Betrieb 
darstellen

• Bestimmen Sie die Auswirkungen möglicher Events

• Sicherstellen, dass Aktivitäten von externen Dienstleistern 
überwacht werden, so dass Cybersecurity-Vorfälle entdeckt 
werden können
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Erkennen II

• Definieren Sie klare Rollen und Verantwortlichkeiten, so dass 
klar ist, wer wofür zuständig ist und wer welche Kompetenzen 
hat

• Kommunizieren Sie detektierte Vorfälle an die zuständigen 
Stellen (z.B. Lieferanten, Kunden, Partner, Behörden etc.)
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Reagieren

• Ergreifen von Maßnahmen gegen einen eingetretenen 
Cybersicherheitsvorfall

• Dabei können folgenden Techniken verwendet werden, um die 
Auswirkungen eines Vorfalls einzugrenzen: 

− Planung 

− Kommunikation und Analyse 

− Verbesserung von Reaktionen
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Wiederherstellen

• Implementieren von Aktivitäten zum Wiederherstellen seiner 
Dienstleistung, die von einem Sicherheitsvorfall betroffen waren

• Aktivitäten die eine rechtzeitige Wiederherstellung des 
„Regelbetrieb“unterstützen, um die Auswirkungen von Vorfällen 
zu verringern 

• Dazu gehören Wiederherstellungsplanung, Verbesserungen (z. B. 
Einführung neuer Richtlinien oder Aktualisierung bestehender 
Richtlinien) und Kommunikation, bzw. Backups

• Siehe W 74
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Zusammenfassung I
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Zusammenfassung II

• Matrix IKT Gefahrenkatalog – Bauteile bzw. Kategorien

• Matrix  Gefahren -Maßnahmen
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Zusammenfassung III

• Maßnahmen Matrix

• Matrix  Gefahren -Maßnahmen
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Zusammenfassung IV

Präsentationstitel 22
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Zusammenfassung V

• IKT spielt zunehmende Rolle➔ deswegen IKT-Sicherheit 
wichtig (Truthahn Illusion)

• BMNT Studie „Sicherheit von Informations- und 
Kommunikationssystemen in der österreichischen 
Siedlungswasserwirtschaft“

• Umsetzung NISG für betroffene Betreiber (auch im 
Trinkwasser)

• Was ist mit dem Rest? 5.5000 WVU‘s

• Richtlinien W 88, W 74 erste Schritte zur Erhöhung der IKT-
Sicherheit

• Ausbaufähig und Zusammenführung der einzelnen Teile in 
ein Dokument für Betreiber
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