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Maßnahmen gegen Cyberattacken – 14.11.2019

KRYPTO - Trojaner

▪ März 2017, Anhang in einer E-Mail 

▪ Verschlüsselung von 97.000 Files auf lokalen UND Netzwerk 

Verzeichnissen

▪ Aufforderung zur Zahlung in BITCOINS, „keine“ Möglichkeit der 

Reparatur

▪ Rücksicherung der externen Sicherung – lokales Backup evtl. zu 

wenig

▪ Keine Auswirkungen auf das Fernwirk Netzwerk

▪ „nur“ zeitlicher Aufwand IT
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MASSNAHMEN GEGEN
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beim WLVNB
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Maßnahmen gegen Cyberattacken – 14.11.2019

5 „Tibeter“ des Multibarrierenkonzepts zur 

Erhöhung der Cybersicherheit

1. Identifizieren

▪ Asset Management - Anlagenverwaltung

▪ Risikobewertung

2. Schützen

▪ physischer Zugangsschutz der Anlagen & Büros

▪ Zugangskontrolle

▪ Schutz des Fernwirknetzwerkes

3. Erkennen

▪ Bestimmen Sie die Auswirkungen möglicher Events

▪ Sicherstellen, dass Aktivitäten von externen Dienstleistern überwacht 

werden
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5 „Tibeter“ des Multibarrierenkonzepts zur 

Erhöhung der Cybersicherheit

4. Reagieren

▪ Ergreifen von Maßnahmen gegen einen eingetretenen 

Cybersicherheitsvorfall

5. Wiederherstellen

▪ Wiederherstellungsplanung

▪ Backups

IKT oder Strom AUS bedeutet „NICHT 

sofort“ Wasser AUS !!
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Maßnahmen gegen Cyberattacken – 14.11.2019

5 „Tibeter“ des Multibarrierenkonzepts zur 

Erhöhung der Cybersicherheit

Identifizieren

▪ Asset Management - Anlagenverwaltung

▪ Risikobewertung
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Asset Management
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Asset Management
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Asset Management
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Asset Management
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Asset Management
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Asset Management
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Asset Management
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Asset Management
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Maßnahmen gegen Cyberattacken – 14.11.2019

5 „Tibeter“ des Multibarrierenkonzepts zur 

Erhöhung der Cybersicherheit

Schützen

▪ physischer Zugangsschutz der Anlagen & Büros

Sicherheitstüren Anlagen, Büros versperren

▪ Zugangs – Zugriffskontrolle, Feststellen der Identität, Besucher

▪ End – Point Echtzeit Security „Palo-Alto Traps“

▪ Wechseldatenträger 
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Zugriffsschutz - Passwörter
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Mitarbeiter
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Schutz Fernwirknetz - Trennung
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Schutz Fernwirknetz - Risikobewertung

Risikobewertung je Anlage
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Schutz Fernwirknetz

Industrie Risiko Management 

Automatisierung
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ZUGRIFFSKONTROLLE – iPhone & Co
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Schützen & Verwalten mobiler Geräte

▪ SOPHOS für Android & iOS

▪ Aktivierung Bitlocker auf allen Lap-Tops und Tablets

▪ Aktivierung BIOS Passwort auf allen Lap-Tops und Tablets

▪ Zugriff WLAN über Windows - Zertifizierung

▪ Fernzugriff nur über VPN – Tunnel bzw.

▪ Teamviewer

▪ Anwendung der Benutzer- und Gruppenrichtlinien
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SOPHOS
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5 „Tibeter“ des Multibarrierenkonzepts zur 

Erhöhung der Cybersicherheit

Erkennen

▪ Bestimmen Sie die Auswirkungen möglicher Events, kann Teil der 

Risikoanalyse lt. W88 sein

▪ Sicherstellen, dass Aktivitäten von externen Dienstleistern überwacht 

werden, 2 Faktor Authentifizierung

▪ Durchführung eines jährlichen Security – Checks

▪ Im NIS Bereich – alle 3 Jahre ein Audit
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Erkennen
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5 „Tibeter“ des Multibarrierenkonzepts zur 

Erhöhung der Cybersicherheit

Reagieren

▪ Ergreifen von Maßnahmen gegen einen eingetretenen 

Cybersicherheitsvorfall – Arbeitsanweisungen – Notfallhandbuch W74 

– Notbedienebene

▪ AWARENESS („Bewusstsein“) Schulungen im Haus

IKT oder Strom AUS 

bedeutet „NICHT 

sofort“ Wasser AUS !!
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5 „Tibeter“ des Multibarrierenkonzepts zur 

Erhöhung der Cybersicherheit

Wiederherstellen & Backup

▪ Für Office & Fernwirk Systeme
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Internes & externes Backup
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Recover - Dokumentation
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