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KRYPTO - Trojaner

This computer and all of it's files have been locked! Send an email to redbootém
emeware.net containing your ID key for instructions on how to unlock them. Your
ID key is 79E?794CEEBBDF34EES95914D968AAADZE3SS5904 _
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5 ,,Tibeter” des Multibarrierenkonzepts zur
Erhohung der Cybersicherheit

Identifizieren
= Asset Management - Anlagenverwaltung
» Risikobewertung

Schitzen

= physischer Zugangsschutz der Anlagen & Biros
= Zugangskontrolle

» Schutz des Fernwirknetzwerkes

Erkennen
= Bestimmen Sie die Auswirkungen mdglicher Events

= Sicherstellen, dass Aktivitaten von externen Dienstleistern Uberwacht
werden
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5 ,,Tibeter” des Multibarrierenkonzepts zur
Erhohung der Cybersicherheit

4. Reagieren

= Ergreifen von Mallhahmen gegen einen eingetretenen
Cybersicherheitsvorfall

5. Wiederherstellen
» Wiederherstellungsplanung
= Backups

IKT oder Strom AUS bedeutet ,,NICHT
sofort“ Wasser AUS !
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5 ,,Tibeter” des Multibarrierenkonzepts zur
Erhohung der Cybersicherheit

Identifizieren

= Asset Management - Anlagenverwaltung
» Risikobewertung
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Asset Management

Richtfunk Begas
Anbindung Heuberg
Line 8 IEC-8T0-3-101

Line 7 Seab 1F - TCP/IP Analoger Funk

Serinl/Ethernet Converter

P et

Artikel Diskussion

WIKIPEDIA Asset-Management
Die freie Enzyklopadie
Der englische Begriff Asset-Management steht fur
Hauptseite * Vermdgensverwaltung, die Betreuung eines Finanzportfolios

Themenportale « Anlagenwirtschaft, die Verwaltung der Anlagen eines Unternehmens

Zufalliger Artikel _ ,
+ Software-Lizenzmanagement, Software Asset-Management in Unternehmen
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Linie 62 IEC-8T0-3-104

Line 7 Seab 1F - TCPAP

UNGs
=Y Yep
\I 8 > MaRnahmen gegen Cyberattacken — 14.11.2019 %Aggoég g/——k \‘?zé’
BURGENLAND — }/:2’
SEE | e
%, S



Asset Management

{ ’ Multimedia PC
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{ Leitrechner 1
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Asset Management

10

i Digitalfunk Wlan Bereich Eisenstadt
BAFL_amaniery
{ TAJ
i b
P T
e ;:5- l L
— / L __
— i e
o e — - —
— [
N T — e e ineber
- i —
- —— —_— A — T - — =
— | 8= —= | & s e
= T | — F— it it Ty reien
[ # P =
QUE\TUNGs,
MaRRnahmen gegen Cyberattacken — 14.11.2019 PLATTFORM =3 ==

= &2
WASSER = /=SS~ =
BURGENLAND ST,

TNEE N

Wassarversorger "afp e
<, N
“lcHEs pURSES



’_{

M5

Powerbeam 400

T
Rifu Grosshéflein ""‘%——'

Asset Management

Ubnt NancoBeam
800

Ubnt Rocket Dizh Ubnt Rocket Dish DST
RIF DST Sauerbrunn Sauerbrunn

DST Sauerbrunn
Ubnt Switch

Ubnt Rocket Dish RIFU

GHE Steinbrunn
Ubnt Switch GHB

Steinbrunn

o —

Web CamSteinbrunn

)

Forchtensteinl Jbnt Rocket Dish HB
Héhenstrasze

Konverter

HB Hohenstrassae
Ubnt Switch HB

HB
‘ Hihenstrasse

Konverter

Ubnt NanoBean
PtFP
Kanigsbrunnen
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Asset Management
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Asset Management

Device Mame Device Status CCQ | Signal Strength *  Freguency Firmware Ve

online 78% [g -47dBm | 5675 MHz 6.19 (XW)
online 87% |gu  -48dBm | 5520 MHz 6.19 (XW)
online 97 % |g  -47dBm | 5640 NMHz 6.19 (XW)
online | B0 Yo [E -s0dBm | |55?5 MHz |s.1.sa (XW)
online 90% |g  -52dBm | 5540 MHz 6.19 (XW)
online 99% [ -52dBm__ ] 5540 MHz 6.19 (XW)
online 99% [ -53dBm_ ] 5635 MHz 6.19 (XW)
online 85% [ 54dBm_ ] 5600 MHz 6.19 (XW)
online 58% [ 54dBm ] 5650 MHz 6.19 (XW)
online 99% [  -55dBm ] 5205 MHz 619 [XW)
online 62% |gu  -57dBm .| 5850 MHz 619 (XW)

CL_GHE_Gattendorf_hast
HE_Ro=zalia
AP_RIFU_MD_PARMDORF

I'I.I'I.I' LV_RIFU_OST_AP
CL_RIFU_GHE_ZAGERSDORF
AP_RIFU_GHE_ZAGERSDORF
CL_Quelle_Winden
CL_PW_T@@&rkenhain
GHE_WEIDEM
GHE_STeinbrunn

"R EEEEEEEEEEEEEEE R

PW _Frauenkirchen

AP_ABA_Gols online 74 % E -52 dBm J 5635 MHz B.19 (KW
Ap_Rifu_Pw_T@@rkenhain anline 94 % E -58 dBm __' 5600 MHz B.19 (XW)
RIFU_ASND_Client online a7 % E -60 dBm i 5640 MHz B.19 (KW
ptp_ABA_ND online 70 % E -58 dBm __' 5500 MHz B.19 (KW
CL_GHE_MeE@Enchof online B6 Yo E -5 dBm __' 5650 MHz 6.19 (KW

|

CL_HBE_Marz online 98 % E -G60 dBm 5630 MHz 6.2.0 (W)

AP_DST_limitz-Mzi@rb anline 99 % E -57 dBm il 5330 MHz 6.15 (KW

Halbturn ' online 62 % i -50dBm | 5850 MHz 6.18 (W)
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Summary ){ Config ;c'f Softwara Ej Performance L Uptime
Asset type:
Last user:
0%

Build:
Version:
Domain:
Manufacturar:
Model:

SKU:
Memory:
Processor:
Maotherboard:
Graphics:
Audio:

Anfivirus:

Network:

Harddisk:

o

Asset Management

% Location
&J Windows

ﬂ EBermhard Hanifl

M ¥ Windows 10 Pro (64 bit)

am 10.0.17763.805

o 1809

23 WLVNE

& Lenovo

I8 ThinkCentra MB00

B8 LENOVO_MT_10FL_BU_LENOVO_FM_ThinkCentre M300
H 15 G

B intel Core i7-6700T CPU @ 2.80GHz

i) LENOVO 3000

=3 Intel(R) HD Graphics 530 1 GB

o | Intel{R) Display-Audio
4| Realtek High Definition Audio

* Traps™ Advanced Endpoint Protection Enabled & Up To Date
‘ﬂ: Windows Defender Disabled & Up To Dale

ilmal:ﬁ: Ethernat Connection (2) 1219-LM - 00:23:24:DC-CT:E7

| il Even

10.241.200.82 = CA3S60_LA wivnb.net ¢* 10108 | GigablEthermnet's (Gilve)

25002019 095057

-

g CMN=Computars, DC=wiwnb, DC=nat
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Asset Management

g Grafikc Computer manufacturer summary Y IkE
o 340
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K _ - 4.0
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5 ,,Tibeter” des Multibarrierenkonzepts zur
Erhohung der Cybersicherheit

Schiitzen

= physischer Zugangsschutz der Anlagen & Biros
Sicherheitstliren Anlagen, Blros versperren

» Zugangs — Zugriffskontrolle, Feststellen der Identitat, Besucher
= End - Point Echtzeit Security ,,Palo-Alto Traps”

» \Wechseldatentrager
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Zugriffsschutz - Passworter

06:52 _
# ||| Richtlini . tell
enHiniE Einstellungen rsteting
Kennwort
Kennwaortc i e Kennworter
Kennwarte | Datenschutz
Maximales ‘
Minimale K
Minimales
iTunes & App Store
Wallet & Apple Pay
Richtlinie stellung
Kontensperrungssc Anmeldeversuchen
Zuriicksetzungsdaus _
WET
Kontakte
\E\YUNGs,
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Mitarbeiter

== Bundesministerium
Inneres

Bundesamt fir Verfassungsschutz
und Terrorismusbakampfung

Innentater -
Risiko fiir Unternehmen

Hintergriinde &

[
7

/
Handlungsempfehlungen
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Schutz Fernwirknetz - Trennung

Serial/Ethernet Converter LAN

1723232114128
102412253 Vian10 255.255.255.224
( E :
WAN 1831231222123
Vian10
) 35
' Serial/Ethemnet Converter

10.241.2.254

Linie 7 / SEAB 1F

I VPN

I Lne B /IEC 101

E i

|

u

l I VPN-UBNT-WLAN _) 172.32%:2':.14128
i Vian10 25555255.224

| C e

[
v, a—
WAN 183.123.1223 /23

Leitrechner 1 10.241.200.11/16
10.1.2.24724

DA
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Schutz Fernwirknetz - Risikobewertung

Risikobewertung je Anlage
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Schutz Fernwirknetz

Ganzheitlicher Schutz vor Cyberangriffen in Produktionsanlagen

» |dentifikation aller [T-Systeme in Produktionsanlagen

60° Scan
S

assiv und ohne Aktivitaten im Industrial Ethernet

¢ Einfache Beurteilung im Risiko Management
- Zentrale Analyse der Netzwerke und [T-Komponenten in MES, SCADA, SPS und PLC

« Kontinuitat fiir den Uberwachungsprozess I nd ustr‘ie R iSi ko M an agement

- Automatisiert

- integriert in das Alarmmanagement Autom ati S i e ru ng
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ZUGRIFFSKONTROLLE - iPhone & Co

T— \
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Marz 2017

Sicherheitsratschlage
zu iPhone & Co

20 Empfehlungen und praventive Maknahmen

!!i REPUBLIK OSTERREICH
B i EUNDESHINISTERIUM FUR INKERES
] BLSCESAMT FOR: VER FAS5L NEES T2 UMD TERRDRISMLISEEAMPFUNG
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Inhalt

1. Firmware-Updates.......cooov e 5
2. Schutz gegen unbefugte NUtZUNG .....cooeeniieeee e, 6
3. Deaktivieren von Sperrbildschirm-Benachrichtigungen................. 7
4, Zwei-Faktor-Authentifizierung ... 7
5. Deaktivieren von Siri auf dem Sperrbildschirm........ccococveveiinnennn 8
6. Deaktivieren der Synchronisierung mit der iCloud..............cc..c..... 8
7. \erhindern automatischer WLAN-Verbindungen .........cccccoeeeee. 8
8. Verwendung €iNes VPN ..o e 9
9. AIrDrop deaktiVIEreN .........v e e 9
10. WLAN und Bluetooth sicher nutzen.............cooooi i 10
11. Deaktivieren der Auto-Ausflllen-Funktion in Safari..................... 10
12. Zugriffe von Apps auf private Daten verhindern .......................... 11
13. E-Mail Sicherheit ..o 11
14, Bilder in E-Mails ..o 12
15. Mein IPhone SUChEN ... 13
16. OrtUNGSAIENSTE ... 13
17. Jailbreak or NOt7 ... ..o 14
18. WLAN-PASSWOI ...ttt 14
19. Schutz [hrer Privatsphare..........ccccvcieeiiecc e 15
BM | * 20. Regelmaniges Backup ... eoiiiiceeee e 16
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Schutzen & Verwalten mobiler Gerate

SOPHOS fur Android & i0S

Aktivierung Bitlocker auf allen Lap-Tops und Tablets
Aktivierung BIOS Passwort auf allen Lap-Tops und Tablets
Zugriff WLAN Uber Windows - Zertifizierung

Fernzugriff nur tiber VPN — Tunnel bzw.

Teamviewer

Anwendung der Benutzer- und Gruppenrichtlinien

25
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O

Gerate

« 05, Android, Windows 10, mac05
" Konfiguration und Richtlinien
« |nventarverwaltung und Asset Managerent

" Detailliertes Reporting

O

Inhalte

" E-Mail- und Dokument-Container
" Veroffentlichung von Inhalten
" Reine Container-Yerwaltung

" Native Betriebssystem-Containerisierung

O

Anwendungen

'e' Installation, Entfernung und Anzeige von
Anwendungen

'ﬂ Enterprise App Stare
Q App Control, Whitelist/Blacklist

'e' Verwalbung und Konfiguration von Office-365-
Anwendungen

O

Sicherheit

Compliance-Regeln und -Wiederherstellung
Malware, Ransomware, PUAs

Anti-Phishing

L S Y

Web Protection, Web-Filterung

d
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5 ,,Tibeter” des Multibarrierenkonzepts zur
Erhohung der Cybersicherheit

Erkennen

= Bestimmen Sie die Auswirkungen moglicher Events, kann Teil der
Risikoanalyse It. W88 sein

= Sicherstellen, dass Aktivitaten von externen Dienstleistern Uberwacht

werden, 2 Faktor Authentifizierung

= Durchfihrung eines jahrlichen Security — Checks
= |m NIS Bereich — alle 3 Jahre ein Audit

[
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CL_HB_Marz
PP AP_DST_limitz-M@@rb

Hallturn

Charts

Statistics

: I ) LAN unplugged
. ) LAN unplugged
) geht online

&) Came back online
! offline

0 Gone offine

Ganzheitlicher Schutz vor Cyberangriffen in Produktionsanlagen

[ =

Events

@ online
@ online

2@ online
niine

Alerts

2019.10.23 11:37:50
2019.10.23 110425
2019.10.23 11:04:25
2019.10.23 110424
2019.10.23 10:52:58

2019.10.23 10:52:57

Configurations

|;:|

)

|;:|

)

|;:|

Erkennen

This computer and all of it’s files have been locked! Send an email to redbootém
emeware.net containing your ID key for instructions on how to unlock them. Your
ID key is ?9E?794CEEBBDF34EES595914D968AAADZE3S55904 _

GHE_Gatt
GHE_Gatt
GHE_Gatt

GHE_Gatt
1 140

GHE_Gatt

GHE_Gatt

\DCON OFC-Kopplung GESTORT

Brunrmerfald Neudal

wetterstationen

d 28 -
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5 ,,Tibeter” des Multibarrierenkonzepts zur
Erhohung der Cybersicherheit

Reagieren

= Ergreifen von Mallhahmen gegen einen eingetretenen
Cybersicherheitsvorfall — Arbeitsanweisungen — Notfallhandbuch W74

— Notbedienebene

= AWARENESS (,Bewusstsein®) Schulungen im Haus

IKT oder Strom AUS
bedeutet ,,NICHT
sofort“ Wasser AUS !!
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5 ,,Tibeter” des Multibarrierenkonzepts zur
Erhohung der Cybersicherheit

Wiederherstellen & Backup
= Fur Office & Fernwirk Systeme

Y ==
= =3 =

CBACKUP &

\f/

R

( RECOVER- /8|

-
«“.’
\S\YUNGs,
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Internes & externes Backup

2. Stock

Bunker
| S — SWs |
LAKN Stack \\
' S = we |
LAN Stack / | N \I
Customer On-Premises Infrastructure 4 N

Service Provider Infrastructure

v [ v f v [

Production Primary Cloud Cloud
Storage Backup Storage =~ WAN Acceleration SHUENRY RApoRtory
- - - e L 4

| - \

I'\ __,_,.-—-";_ T |

e T, /
\\\__1__._.-——-""'_ —— . //-

3. Brandabschnitt __‘h_""——a..___‘__‘___;_//
XUN
PLATTFORM |~ osSS 0 “<ny
< 31 > MaRnahmen gegen Cyberattacken — 14.11.2019 mﬁgﬁﬁj@ = /—-—fl—s‘:\‘%
Watserversorger 'ta:Po - ‘.?

N
“lcHEs pURSES



Recover - Dokumentation

'Dateien zum Wiederherstellen auswahlen —

Daten zum Wiederherstellen auswahlen

Auswahlen aus Dateien ab Auftrag we

Filter anzeigen

22.10.2019 w || Aktuellstefris wf

Ordner Mame Grifle Anderungsdatumn
I—I e D || Verzeichnis_Rechtshibliothek.xlsx 27 KE 04.07.2018 13:14
#-[) ) $RECYCLE.BIN ~
+-[J |, AOBEARB
#-[J J. ALLGEMEIN
+-[J |, BETRIEBSRAT
+-J [} DKM
#-J J) EXCEL
+|:| | File-Access-Log
- JL INTERN
#-[J Ji LOHN
+-[J }. MOBILDAT
#-] L) ND
- || SCAN
%1 )| SEKRETARIAT
-0 WL
+I:| / Informationstech
+I:| , Personal W
. -0 J Rechsbibliothek
{ >
suchen Elemente pro Seite | 50 (v Sejte  1/1 wr
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Bundesministerium
Inneres

Bundeskriminalamt

Die Polizeiliche Kriminalstatistik 2018

Osterreich ist so sicher wie noch nie

33
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