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Begriffe 

Wasser 4.0, warum 4.0? (eine mittlerweile altbekannte Abbildung) 

 

aus: GWP, Wasser 4.0 (2016) 

Vergleich der industriellen Entwicklungsstufen mit denen der Wasserwirtschaft  

(in Anlehnung an acatech 2013, Vestner (2016);  

 
acatech e.V. (2013): Deutschlands Zukunft als Produktionsstandort sichern – Umsetzungsempfehlungen für das Zukunftsprojekt Industrie 4.0 

Vestner, R.; Keilholz, P. (2016): Was bedeutet der4.0-Ansatz“ für die Wasserwirtschaft? Essener Tagung, 3.03.2016 



Begriffe 

Alle haben 4.0: Start mit Industrie 4.0 

 

 

Schuh (2014) 



Begriffe 

Landwirtschaft 4.0 (Prankl 2017) 

1. Mechanisierung als erste Landtechnik-Revolution, am Ende des 18. 
Jahrhunderts. Erste, meist dampfbetriebene Maschinen erleichterten 
die Arbeit und lösten Tiere als Antriebsquelle ab.  

2. Einführung von Dreipunkt, Hydraulik und Zapfwelle. Traktor als 
universelle Arbeitsmaschine. 

3. Elektronik und Sensoren übernehmen die Steuerung, Ende des 20.Jh. 

4. Digitalisierung und Vernetzung. Der mobile Zugriff auf Informationen 
mithilfe von Smartphones oder Tablets wird immer wichtiger. Was ist 
aber nun die vierte Stufe der Entwicklung in der Landtechnik,  
also die Landwirtschaft 4.0? Precision Farming, Smart Farming,  
Nutzen für die Landwirtschaft? Nur eine neue und noch dazu teure 
Fehlerquelle? 

 



Begriffe 

Kommunal 4.0 

 

 

 

HST Systemtechnik (2016) 



Vorteile / Nutzen Digitalisierung    (1) 

 

• Zentrale Erfassung und Strukturierung heterogener  Daten 

• Gleichzeitige Analyse lokaler und systemübergreifender  
     Informationen 

• Erzeugung von Betriebskennzahlen mit höherer Aussagekraft in  
     zentral übersichtlicher Darstellung (Dashboard-Prinzip) 

• Effizientere  Arbeitsablauf-Prozesse in der Betriebsführung 

• Erhöhung der Glaubwürdigkeit von Planungsdaten  als  
     Investitionsentscheidung durch größere Datentiefe und -dichte  

• Investitions- und Betriebskostenreduzierung durch 
     ereignisangepasste Planung (Komponenten, Objekte, Anlagen)  
     sowie Steuerungen 



Vorteile / Nutzen Digitalisierung   (2) 

 

• Integration lokaler Niederschlagsdaten als Echtzeitwerte für  
     alle Belange wasserwirtschaftlicher   Fragestellungen 

• Besseres „Condition-Monitoring“ mittels Prozesssimulationen  
     auf Basis von Echtzeitdaten 
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HST Systemtechnik (2016) 
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IT Sicherheit 

IT-Sicherheit Tests : z.B. TÜV mit „Honeynet“ 

HST Systemtechnik (2016) 



IT-Sicherheitstest z.B. TÜV „Honeynet“ 

• Projekt über 8 Monate, mehr als 60.000 Zugriffe aus 150 Ländern 

• Nachweis, dass selbst eine relativ unbedeutende Infrastruktur im Netz 
wahrgenommen und ausgeforscht wird (Störtkuhl, TÜV SÜD) 

• Ein Teil der Zugriffe erfolgte über verdeckte bzw. verschleierte  IP-
Adressen. 

• Erkenntnis, dass die Zugriffe nicht nur über Standardprotokolle der 
Büro-IT, sondern auch über Industrieprotokolle wie Modbus TCP oder 
S7COMM erfolgten ist für die Betreiber von 
Versorgungsinfrastrukturen von erheblicher Bedeutung. 

• Folgerung: Lücken in der Sicherheitsarchitektur von Steuerungsanlagen 
entdeckt und dass die Systeme anfällig für mögliche Angriffe sind. 



IT Sicherheit nach DVGW W1060 (M), DWA    (1)  

• Anwendungsbereich 

• Begriffe 

• Schutz der Informationstechnik  
• Grundlagen 
• IT-Schutzziele 

• IT-Sicherheitsleitfaden 

• Maßnahmen bei aktuellen Änderungen der Gefährdungslage 

• Informationssicherheits-Managementsystem (ISMS) 

• Betriebliches Kontinuitätsmanagement (BKM) 

• Risikoabschätzung: Dokumentation Assets, Identifikation, Analyse, 
Bewertung 



IT Sicherheit nach DVGW W1060 (M), DWA   (2)  

• Verantwortung des Betreibers 

• Maßnahmen zur Risikoverminderung 

• Festlegung der Maßnahmen 

• Angemessenheit und Eignung der Maßnahmen 

• Umsetzung der Maßnahmen 

• Nachweis der Wirksamkeit und Dokumentation 

 



IT Sicherheit nach DVGW W1060 (M), DWA   (3)  

• Ablaufplan 



IT Sicherheit in Deutschland   (1)  

Empfehlungen in Deutschland vom  
Bundesamt für Sicherheit in der Informationstechnik 

• Betreibern von Wasserversorgungsanlagen mit einem 
Wasseraufkommen bzw. einer gewonnenen, aufbereiteten oder 
verteilten Wassermenge pro Jahr von > 2,2 Mio. m³ und 

• Abwasserentsorgungsanlagen mit einem Versorgungsgrad von  
> 50 000 an die Kanalisation angeschlossenen Einwohner bzw. einer 
Kläranlage oder Leitzentrale mit einer Ausbaugröße von 50 000 
Einwohnerwerten  

• dem UP (Umsetzungsplan) KRITIS beizutreten. Der UP KRITIS ist eine 
öffentlich-private Kooperation zwischen Betreibern Kritischer 
Infrastrukturen (KRITIS), deren Verbände sowie dem BSI und dem BBK, 
als zuständige staatliche Stellen. 



IT Sicherheit in Deutschland   (2)  

Empfehlungen in Deutschland vom  
Bundesamt für Sicherheit in der Informationstechnik 

• Kleineren Betreibern Kritischer Infrastrukturen wird nahegelegt, der 
„Allianz für Cybersicherheit" beizutreten. Diese Plattform wurde vom 
BSI und dem Bundesverband Informationswirtschaft, 
Telekommunikation und neue Medien e.V. (BITKOM) initiiert, um die 
Cybersicherheit in Deutschland nachhaltig zu verbessern. 



Zusammenfassung 

• Viele Anwendungen bringen große Vorteile 

• Abwägung Vorteile / Nutzen im Zusammenhang  mit Betrachtung der 
Kosten, der Sicherheit, der Betriebskontinuität 

• Digitalisierung hat längst begonnen 

• Wie weit ist das jeweilige Unternehmen / Wasserwerk davon 
„durchdrungen“ („Reifegradmodell“)? 

• Welche Angriffspunkte gibt es? 

• Herausforderung an die Produkthersteller 

• Herausforderung an den Betreiber 

• Wie geht es weiter und welche Wasserwerke sind davon betroffen? 



Vielen Dank für Ihre Aufmerksamkeit!  
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