Universitat fur Bodenkultur Wien
Department fliir Wasser, Atmosphare, Umwelt

Qu
Institut fiir Siedlungswasserbau, Industriewasserwirtschaft und Gewasserschutz _

Anwendung und Nutzen der
Digitalisierung in der Wasserversorgung -
aktueller Stand und zukiinftige
Entwicklung

Reinhard PERFLER

hlien, 16. November 2017




Inhalte

Begriffsklarung
Anwendungen
IT Sicherheit

Schlussfolgerungen - Diskussionsgrundlage



Begriffe
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Wasser 4.0, warum 4.0? (eine mittlerweile altbekannte Abbildung)

1. Industrielle Revolution

2. Industrielle Revolution

3. Industrielle Revolution

4. Industrielle Revolution

Mech. he Produk lag
werden eingefiihrt und mit
Wasser- und Dampfkraft angetrieben

Arbeitsteilige M produktion von
Gutern mit Hilfe von elektrischer Energie

Der Einsatz von Stahl erméglicht

1800 1850
Erstes eleitisches Viasserkraftwerk
Niagarafalie, 1897

die hohe W
sfneh 1 konnen (D
Stahlwasserbau)

Energ g und -gewinnung

ittels Pumpen und Turbinen

Die A ung von Produk -
prozessen wird erhdht durch Elektronik
und Informationstechnologie; IKT fihrt
zur Informatisierung

Erste Speicher- programmierbare

1900 1950
Erste e
European Hydrological System (SHE), 1977
FEFLOW, 1879

3. Wasserwirtschaftliche Revolution
Der Einsatz von IT zur physikalisch/
numerischen Berechnung von
Wassersystemen halt Einzug;
Feld-Sensoren werden in das

IT-System integriert

Intelligente Endgerate in intelligenten,
globalen Netzwerken erméglichen
standige Verfugbarkeit und Auswertung
von Daten und Informationen, das
Internet der Dinge und Dienste entsteht|
Physikalische und virtuelle Welten
verschmelzen zu CPS

0 o

2

2000

y

4. Wasserwirtschaftliche Revolution
Reale und virtuelle Wassersysteme
vernetzen sich (CPS); Echizeit- und
Vorhersagemodelle reduzieren Risikgn
und Kosten; Ver- und Entsorgungs-
k weisen internetb te
Vernetzung bis zum Endnutzer auf
(Smart Sensoring)

P

aus: GWP, Wasser 4.0 (2016)

Vergleich der industriellen Entwicklungsstufen mit denen der Wasserwirtschaft

(in Anlehnung an acatech 2013, Vestner (2016);

acatech e.V. (2013): Deutschlands Zukunft als Produktionsstandort sichern — Umsetzungsempfehlungen fir das Zukunftsprojekt Industrie 4.0

Vestner, R.; Keilholz, P. (2016): Was bedeutet der4.0-Ansatz* fir die Wasserwirtschaft? Essener Tagung, 3.03.2016



Begriffe

Alle haben 4.0: Start mit Industrie 4.0

]

i=acatech

DEUTSCHE AKADEMIE DER
TECHNIKWISSENSCHAFTEN

Vision von Industrie 4.0

> Individualisierung
(Losgrofde 1) zu den
6konomischen
Konditionen eines
Massenherstellers

> Produktion wird hoch-
flexibel, hoch-produktiv,
ressourcenschonend und
urban-vertréglich

> Wertschdpfungsprozesse
werden bedarfsorientiert
und in Echtzeit optimiert
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Planung
Betrieb 3 i“'
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KPI
Ennmeennu Produktion

Betrieh 2 '1 :‘nfs':":f Llslemlon und
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Betrieb 1 Marketing
und Sales

Designer

Engineering

> Vereinbarkeit von Beruf und Familie mit Ricksichtnahme auf die
individuelle Verfugbarkeit der Mitarbeiter

> Altere Arbeitnehmer profitieren von intelligenten Assistenzsystemen
> Die bestehenden Systeme kénnen schrittweise nachgeriistet werden

Schuh (2014)
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Begriffe
I

Landwirtschaft 4.0 (Prankl 2017)

1. Mechanisierung als erste Landtechnik-Revolution, am Ende des 18.
Jahrhunderts. Erste, meist dampfbetriebene Maschinen erleichterten
die Arbeit und |6sten Tiere als Antriebsquelle ab.

2. Einfihrung von Dreipunkt, Hydraulik und Zapfwelle. Traktor als
universelle Arbeitsmaschine.

3. Elektronik und Sensoren tbernehmen die Steuerung, Ende des 20.Jh.

4. Digitalisierung und Vernetzung. Der mobile Zugriff auf Informationen
mithilfe von Smartphones oder Tablets wird immer wichtiger. Was ist
aber nun die vierte Stufe der Entwicklung in der Landtechnik,
also die Landwirtschaft 4.0? Precision Farming, Smart Farming,
Nutzen fir die Landwirtschaft? Nur eine neue und noch dazu teure
Fehlerquelle?



Begriffe

Kommunal 4.0

BETRIEBSFUHRUNG

LEITTECHNIK

STEUERUNG
UBERWACHUNG
BEDIENUNG

SMART MACHINES

SENSORIK
AKTORIK

TCP/IP, Internet ...

[ SCADAVIO| [ SCADAwsb|  [smof

... Windows, OPC, IEC 6070, IEC 61131, IEC 61850 ...

IntelliGrid |

n
: ]
" AWS-Strahliet [ HydroMat | [ HydroKlor-SLIDE

... Ethernet, WLAN, GPRS, UMTS, LTE
o &

>

SensoMatic-EMA |

HST Systemtechnik (2016)




Vorteile / Nutzen Digitalisierung (1)

e Zentrale Erfassung und Strukturierung heterogener Daten

e (Gleichzeitige Analyse lokaler und systemubergreifender
Informationen

e Erzeugung von Betriebskennzahlen mit héherer Aussagekraft in
zentral Gbersichtlicher Darstellung (Dashboard-Prinzip)

e Effizientere Arbeitsablauf-Prozesse in der Betriebsfiihrung

e Erhohung der Glaubwiurdigkeit von Planungsdaten als
Investitionsentscheidung durch grollere Datentiefe und -dichte

e |nvestitions- und Betriebskostenreduzierung durch
ereignisangepasste Planung (Komponenten, Objekte, Anlagen)
sowie Steuerungen



Vorteile / Nutzen Digitalisierung (2)

e |ntegration lokaler Niederschlagsdaten als Echtzeitwerte fir
alle Belange wasserwirtschaftlicher Fragestellungen

e Besseres ,Condition-Monitoring” mittels Prozesssimulationen
auf Basis von Echtzeitdaten



Anwendungen

Infrastruktu  Teilsystem/K4.0
r-sektor

Modul

Beschreibung

Erfassung u. aufbereitete Darstellung wichtiger Kennzahlen (z.B. aus
Technik, Finanzwesen, Organisation) in einem Obersichilichen

" tibersichtliche Darstellung und

Aufbereitung relevanter Daten/

K hl tem fur Infrastrukt All Dashboard HST
ennzaniensysiem IGr fnirasirukiuren | Ale ashooar Dashboard. Anbindung tber Standardschnitistellen an Informationen
Prozessleitsysteme, GIS, Betriebsfihrungssysteme u. ERP
Y iden u. R4
1. Entwicklung intelligenter Spilpléne unter Beriicksichtigung von GIS/ Y Aglrmelre: Un sumen von
o . . . Geodaten, Kanalkatasterinformationen u. Betriebserfahrung . og.e unge
Kanalreinigungsaufwand intelligent Abwasser IntelliFlush HsT V reduzierter manueller
reduzieren Scada . . . - . - Reinigungsaufwand
2. Spiulsysteme fur effektive u. effiziente automatische Kanalreinigung s .
durch Spol- u. Transportwellenerzeugun v hhere Hygiene
P ) P gung V_Effektivitéits- u. Effizienzsteigerung
1. Entwicklung infelligenter Spilpléne unter Berlicksichtigung von GIS/ V Vermeiden u. Rédumen von
Geodaten, Rohr-/Netzinformationen, Betriebserfahrung u. Ablagerungen
Rohr- / Netzreinigungsaufwand Wasser IntelliFlush Hygieneanforderungen HsT v reduzierter manueller
intelligent reduzieren Scada Reinigungsaufwand
2. Spiilsysteme fur effektive u. effiziente automatische Rohr-/ v hohere Hygiene
Netzreinigung V_Effekdivitéits- u. Effizienzsteigerung
/ ierter R i tz-
System fUr effiziente u. gezielte Beckenreinigung durch Schwenk- HST + N \r(:i';:;icir essourcencinsatz-/
Strahljets (Strémungserzeuger) mittels optischer Erfassung zur , ; )
. . ) o~ . . BMWI |V reduzierte Anzahl an Maschinen
Beckenreinigung intelligent u. Wasser, IntelliGrid Erkennung des Verschmutzungsgrades und einer bedarfsorientierten ; . .
- R o (Smart |V reduzierter Verschleif}
effizient durchfihren Abwasser  [Scada Reinigung : , ) )
(wird nur dort gereinigt, wo es erforderlich isf) Service v reduzierter Verbrauch von Energie
9 gt Welf) |V reduzierte Anzahl an Personal als bei
herkémmlichen Verfahren
v Umwelt/ Gewdéisserschutz
HST + |, . .
Verbesserter Gewdisserschuiz durch Bt |V reduzierter Schmutzfracht/ Abfall in
weniqer Schmutzaushras us Wasser, IntelliScreen Verbesserter Rickhalt/ Filterwirkung durch Einsatz intelligenter Rechen/- (Smart den Gewdassern und Uferbereichen
Kanlug\lnefzen vizausirag au Abwasser  |Scada u. Filtersysteme an Uberléufen aus dem Kanalsystem in das Gewasser Service V' reduzierter Aufwand zur Unterhaltung
Well Vv ggf. Abfallreduzierung
vV reduzierter Ressourceneinsatz/-
verbrauch
s . V .
Verbesserter Pumpen- u. Wasser, IntelliPump Regelung fir im Wirkungsgrad optimierten Betrieb von Pumpen durch Y reduz!eder erschleif) .
Pumpwerksbstrieb Abwasser  |Scad Ermittlung/ Uberwachung des fatséchlichen Betriebspunkt HST |V reduzierter Verbrauch von Energie
) 1 1 r . .
umpwerksbetrie asse cada ung erwachung des fatséchlichen Betriebspunkies V reduzierte Zahl an Wartungen als bei
herkémmlichen Verfahren u. somit
geringere Wartungskosten
HST +
BAMWI v Kosteneinsparungen
Bewirtschaftung von Behdltern Alle Beschaffung &  |automatische informationsorientierte Bewirtschaftung von Behéltern auf (Smart v mehr Sicherheit
(Tanks, Silos, Becken) (Medien)  [Sharing Basis von Prozess- u. Wirtschaftsdaten ( Fillsténde, Preise, S MMy qutomatisches nachfrage- u.
Ven((lgbmkei‘r, Prognosen, Bedarf) V:;\l’:)ce angebofsorienﬂedes Geschéftsmodell

HST Systemtechnik (2016)




Anwendungen

SruuvL

Infrastruktu  Teilsystem/K4.0

r-sektor Modul Beschreibung

HST + [V standardisiertes Installations- u.
Enmichionegor onmsrsalian Alle KANIO selfforenubergrelfenc.ie KMU Kooperohc?ner? zur Enfwu:.klung von BMWI Kommunikationssystem dL{l’Ci"] Nutzung
8 PO A (ladias)  [Seoda universellen Installations- und Kommunikationshubs (Lichtmasten u. (ZIM- bestehender Infrastruktureinrichtungen
Schaltschrénke) Netzwer | (z.B. Lichtmasten, Schaltschrénke)
k)
Grundschutzkatalog des BSI, Sicherheitskatalog der Bundesnetzagentur,
Zertifizierung nach 1SO-27001 fir Objekte der technischen Infrastruktur,
1. Beratungsleistung (Risikoanalyse u. Audits ,Festlegung der HST + V geringeres Risiko
9 IT- Sicherheit in technischer Alle ISMS organisatorischen/ technischen Mafinahmen) BMWI V' Schadensvermeidung-/
Infrastruktur 2. Bereitstellung von Durchfihrungswerkzeugen und Hilfsmitteln (Mess- (SSW) Schadensprévention
u. Prifmittel, VPN, OPC-UA) V Edillung IT- Sicherheitsgesetz
3. Sicherheits- Installation/ Konfiguration (Verschlisselung,
Datensicherung, Datenintegritét)
V Ersatz von Annahmen u. Schétzungen
durch echte, reale Daten
Wasser, V' Anlagenbewirtschaftung- u. Nutzun
) - Abwasser, Prozesstechnische Steuerung von Infrastruktursystemen u. -objekten HST + sl e 9- u. 9
Niederschlagsorientierte Prozess-, ; 5 5 . orientiert sich néher am echten,
10 y Verkehr, NiRa.web unter Einbezug lokaler, fléchendeckender und hochauflésender BMWI i
Anlagen-, u. Betriebssteuerung ) ) ) tatséchlichen Bedarf
Liegenschaf Niederschlagsdaten (Archiv, 72h Prognosen, aktuelle Werte) (SSW) |, —
; V Vorhaltekapazitéten nach
e Wahrscheinlichkeiten entfallen
V_geringerer Ressourceneinsatz
] . ) . 1. HST
1. Ermittlung von Energiepotentialen in Infrastruktursystemen unter i
S | ; Netzi " . .
Erisrgiagawtinung ausWesssro,  |Wasser Ben{cksmhhgung von GIS/ Ge.oda en, Rohr-/Netzinformationen, avwi |V E'nergnegewmnu.ng .
11 Mo — Report Betriebserfahrung und Messreihen (SSW) V Einsparung fossiler Energie
2. Systeme zur Nutzung kinetischer und thermischer Energie ( vV CO2- Reduktion
Abwasserturbinen/ Wérmetauscher) 2 HST
V Reduktion von Entlastungsereignissen
) e HST + u. daher verbesserter Gewdsserschutz,
Ubergeordnete Kanalnetz- u. Volumen- / Fracht- / Stauraum-/ Entlastungs-/ Reinigungs-/ Zulauf - V Steigerung von Anlageneffizienz
12 ; Abwasser  [WebSPS . BMWI | e
Stauraumbewirtschaftung : u. Abflussmanagement, Netz-Kléranlagen V Potential fir Abgaben- u.
Intelli-Net (SSwW) . :
Investitionsreduzierung durch bessere
Kapazitdtenauslastung




Anwendungen

Infrastruktu  Teilsystem/K4.0

r-sektor

Modul

Beschreibung

Vv verbesserte Qualitatssteverung
v Steigerung von Anlagen- u.
Prozesseffizienz (u.a.

Wasserleckageerfassung

Uberwachung

Ubergeordnete Rohmetz- u. Scada Volumen- / Stauraum-/ Qualitéts-/ Gewinnungs-/Verteilungs-, Reserve|HST + 'Wosserverlusrsenkung)
13 Behalterbewirtschaftung Wasser WebSPS u. Abflussmanagement, Quellen- Aufbereitung-Hochbehdlter- Rohrnetz-| BMWI v Erhdhung der Versorgungssicherheit
Verbraucher (SSW) |V Potential fur Gebithrenmodelle- u.
Investitionsreduzierung durch bessere
Kapazitdtenauslastung
V Vermeidung von Personalengpdssen,
Plattiorm for Interkommunales Beschaffung & Plattform zum Sharing von z.B. Maschinen, EDV, Fahrzeugen, HST + | die auf Grund des demographischen
14 Ressourcen-Sharing Alle Sharing Messtechniken, Betriebsmitteln, Immobilien, Fachkréften etc. zwischen |BMWI Wandels entstehen
verschiedenen Kommunen (SSW) |V Kostensenkung
v Rehfhung decVedioharkelt oo
. Zusammenfihren und Integrieren der unterschiedlichen Warnsysteme v zeitliche, rdumliche und sachliche
15 \nfegrohon on Wamnsystemem auf Alle Alorm (z.B. Katwarn, DWD, meteogroup..) auf einer Platform unter Einbezug |HST Zuordnung von ankommender
einer gemeinsamen Plattform Data Warehouse ‘ ) - Warnungen
von Alarminformationen aus Prozessleitsystemen
NiRa.web HST + v Yermeidung von Rickstau- u.
16 |Einlauf- vu. Sinkkﬁstenmcnugemem Abwasser  |KANio.web Zustands- u. kriterienorientierte Ech:ssung, Enﬂeerung und Reinigung BMWI f,gberlo_Z{SChodenL fahrt
Kalender + Event|von Sinkkésten unter Einbezug von GIS, Sensor- u. Niederschlagsdaten |(SSW) v rermeicung von teeranien
v Kosteneinsparungen
, A . HST + v Organisieren/ Erkennen u. Auswerten
17 |Big Data- Dotenanalyse Alle Report Erfassen, Aufbereiten und Anqusweren von Daten verschiedener BAMWI von Zu59mmenhgngen (z.B aus
Herkunft aus Infrastrukturbereichen (S5W) Korrelationen) zwischen Daten
unierschiedlicher Herkunft
SCADA.web, Aufbereiten erfasster u. ausgewerteter Daten zu strukturierten Studien, v Bro{eséloneie Un:erstu’f;u;g Eel dder
18 |Autstellen von Prozessbilanzen Alle KANIO .web, Berichten und Bilanzen. Feasibility, weitergehende Bearbeitung, z.B. HsT D;:Seiazzge:ur:g exer Aulgaben der
NiRA.web Konzeptvorschlége, Wirschaftlichkeitsberechnungen u.
Report Handlungsempfehlungen
Datenbasierte Report Erfassen, Aufbereiten und Analysieren von Prozessdaten zu HST + \J, hOhen,E Effizienz
17 Wosser|eckogeerfcssung Wasser SCADA.web, Wasserverbraduchen aus mabilen und stationéren Einrichtungen BMWI 1V Reduzierung von Verlusten
KANIO.web, 9 (SSW) |V Investitionsplanung
vV Schadensprévention
20 Akkustikbasierte Wasser Watec Logger Erfassen u. Melden von Rohrnetzanomalien durch akkustische HST V Risikovermeidung/ -begrenzung

vV Optimierung von
Versicherungsprémien

HST Systemtechnik (2016)




Anwendungen

Infrastruktu
r-sektor

Teilsystem/K4.0
Modul

Beschreibung

Vv Gebihrenmodelle
v Umweltschutz, Abgasreduzierung,
Gesundheitsschutz
Umweltschonendes u. freie Parkplatzmeldung an Autofahrer mittels App nach Filterkriterien | oesunanetisschu
. Data Warehouse . : . v Atirakfivitéitssteigerung
21 |auslastungsoptimiertes Verkehr durch sensorgestitztes Parkleitsystems inkl. nutzer- u. . )
extern Y . v direktes, einfaches Inkasso
Parkmanagementsystem nutzungorientiertes Gebiihrenmodell und Bezahlsystem . .
V reduzierter Personal- u.
Verwaltungsaufwand
V Papierlose Verarbeitung
V Tourenoptimierung
v Emissi duzi
Zustands/ bedarfsorientierte informationsorientierte Entleerung von Miillbehéltern auf Basis von . ml.‘?S\C.)ﬂSrE vzierung
22 N . Abfall extern . V Optimierung der Auslastung von
Mu”‘renﬂeerung/ Mu”en‘rsorgung Daten ( z.B. Prozessdaten, Geodaten, S\ed\ungsdo‘ren, Prognosen)
Entsorgungsanlagen
v Gebiihrenmodelle
/ Méglichkeit der Nutz Is:
1. Entwicklung intelligenter Beleuchtungsszenarien unter Einbezug von K In?g“‘cﬂ (: Ie;{ ?m u;g :: s{ ll
. o ) Verkehrsaufkommen, Helligkeit, Wetter und sonstigen stafiationspiattiorm, TotrVistetie,
Umristung auf intelligente, vernetzte i haf GIS, KANIO, PLS, kritericonierntierten Anford n (2.B. Sicherheit i al Sensoriktrdger, Ladestelle
23 |und bedarfsorientierte feigi’lslfe:r SensoMatic, Br‘eirlneiiz:nje en Anforderungen {z.8. Slchemett in sozialen HST vV CO2- Emissionen werden gesenkt
Energiesparbeleuchtung ‘ TeleMatic P V' reduzierter Energieaufwand
2. Leuchisysteme fur effektive u. effiziente automatische Beleuchtung v Attraklivititssteigerung der Kommune
. Scada automatische informationsorientierte Bereitstellung von Uberschissiger vV Kosteneinsparungen
Nutzung der Kléranlage als ) . . ) . ) ; .
24 Eneraiosanke Energie SBR- Unit Energie auf Basis von Prozessdaten in Frage kommender Kléranlagen |HST v automatisches nachfrage- u.
g Analyse (Energiedaten, insbesondere fir SBR-Prozesse, Preise, Verfugbarkeit, angebotsorientiertes Geschéftsmodell
Prognosen, Bedarf)
[ effekti . effizienter Mittelei
informationsorientierter Réum- und Streumitteleinsatz auf Basis von :f Ef Zkﬂ\_fer v effme: er E'\ﬁﬁfemsa‘rzf
Umweltschonendes u. Daten ( z.B. Wetterdaten, Prozessdaten, Geodaten, Siedlungsdaten, HST + d:nUKZ‘\?I’UF;g ensiggt‘rveersolln) USS:I C;Ue
25 |bedarfsorientiertes Abwasser  |KANIO.web Prognosen, Stoffdaten, Verkehrsdaten/Unfallstatistik) unter BmMWI (Abl o:pr B d KU ) i ,U') e
Winterdienstmanagement Berlcksichtigung der Streumittelbelastung von Kanalentz und (SSW) ggerungen und Rorrosion
Klaranlage
V Professionelle Unterstitzung bei der
SIMBA, ) . . HST + Umsetzung komplexer Aufgaben der
. Simulat rfasst d rteter Daten fur S
26 |Simulationen alle SCADA.web, Plrm: © LOT__F:];S[S :r U[T CGU:S;_W?‘ :’19;" cri:n s vzenarien, BMWI Datenauswertung
KANIO web ozessverdnderungen, Condition-Menitoring (SSW)
Einrichten einer kundeneigenen, sicheren zentralen Datenplattform fir HST + V eigener Datenbesitz und -zugriff
97 Einrichten einer zentralen alle Alle Module Daten verschiedener Herkunft (z.B.Prozessdaten, GIS, Siedlungsdaten, BMWI v Einbettung in eigene IT-Infrastruktur
Datenplattform SCADA.web Wetterdaten) sowie Integration ausgewdhlter Services der Programme 14 (55W) V schneller, zentraler Datenzugriff
26, 28,29 V effiziente Datenstrukturierung




Anwendungen

Infrastruktu  Teilsystem/K4.0

r-sektor

Modul

Report

Beschreibung

Erstellung unterschiedlicher Reports fir verschiedene Adressaten

HST +

V keine manuelle Erarbeitung von aufwendigen Einzelberichten

Erstell hied Report SCADA.web, / freie Dat hl
1l AR N T Sl [ [ P (Wasserbehorde, Vorstand, polititk etc.) aus unterschiedlichen gvw [ Redienadswa .
unterschiedlichen Datenquellen KANiO.web, 5 - V schneller, zentraler Datenzugriff
, Datenquellen Gber ein Softwaretool (SSw) |, .. 5
NiRA.web V effiziente Datenstrukturierung
Zentrale Webplattform fir Eﬁzc:naffung & Erfassung von Maschinen, Messtechnik und sonstigen Kompontenten : :;Jr:c;m;::?;rE]rlflzs:_iuerg;ﬁ:rMGSChmendcten
29 |automatische Ersatzteilerfassung alle 9 per RQ-Code oder RFID auf einer zentrale Webplattform inkl. HST 7 ¥ .
und -bestellun SCADAve; Autimatischer Ersatzteilbestellung beim Hersteller . Scamelen el er Deerugrit
9 KANIO.web, 9 V effiziente Datenstrukturierung
Zentrale Integration von Daten aus Report Ubernahme von Daten aus Spiil- oder anderen Kommunalfahrzeugen : Celii:tDSm?:rSnC?iUﬁzfg::Zg \;on FRTEUg BetrECY e
30 [Spil- oder anderen alle KANiO.web in Betriebsfuhrungssystem KANiIO zur weiteren Verarbeitung und HST / ¥2 L6 Hg8:
1 s e Ry Bnoe v schneller, zentraler Datenzugriff
V_effiziente Datenstrukturierung
V Prozessiberwachung
5 inkl. friebsi h : ,
Brunnen-uberwcchung ik SCADA.web, ettisbeiliersachugg yon Grundwcsserpu_mpen, Erfossung_s b V Betriebsorganisation inkl. Erfassung/ Abrechnung Entnahmen
31 |automatisches Wasser ) Abrechnungssystem von Entnahmen per Digitalsystem und inkl. HST ; o o
KANiIO.web, - - ; V Condition-Monitoring
Entnahmenemanagement Condition-Monitoring des Brunnenequipements 3 .
V' schneller, zentraler Datenzugriff
V Ersatz von Annahmen u. Schétzungen
durch echte, reale Daten
/ Anl intschaftung- u. Nut
Prozesstechnische Steuerung von Infrastruktursystemen u. -objekten HST + | ry)qenbgm BENAIUNG=Y,, NUEING
Externe Daten auswerten zur Prozess{Wasser, Report : 1 . orientiert sich ndher am echten,
32 : unter Einbezug externer Daten wie z.B. Tourismusdaten zur Analyse BMWI L
, Anlagen-, u. Betriebssteuerung Abwasser  |Web SPS tatsachlichen Bedarf
erwarteter Belastungen (SSW) " G
V Vorhaltekapazitéten nach
Wahrscheinlichkeiten entfallen
vV geringerer Ressourceneinsatz
33 e\n|age.r.1bemessung U il NiRa.web Durchfihrung von Uberflutungsnachweisen HST V effiziente und vorausschauende Anlagenplanung
Uberprifung Abwasser
34 DIgI-TGIISIerUI']g von Alle KANiO Archivierung von Dokumenten via Scanner HST V vereinfachte Dokumtenerfassung
Papierdokumenten
35 Dateneingabe von Anlagenwerten Alle SCADA web Entwicklung einer App, die die Eingabe Anlagenspezifischer Kennwerte HST V Vereinfachte Anlagenspezifische Datenerfassung vor Ort
via App ) ermdglicht sowie Einbindung der App in SCADA.web V Ubergeordneter schneller Datenzugriff
Einsatz autonomer Fahr-Schwimm- oder Flugsysteme zur Erfassung von
Zustédnden in Rohrleitungen und Kanalsystemen.
In Rohrleitungen und Kandlen werden je nach Anforderung
wiederkehrende Inspektionen bzw. Bestandsaufnahmen gefordert um
eine Zustandsbewertung durchzufthren. Dazu werden i.d.R. V Keine kabelgebundenen Systeme
Kanaluntersuchung mit Robotern SCADA.web kabelgebundene fahrbare Untersuchungskameras eingesetzt, die lhre V Einsatz auch Uber lange Haltungen méglich
36 Abwasser ) . HST Fips ) e
und Drohnen KANiO.web Daten lokal aufzeichnen. V Keine aufwendigen Straflensperrungen nétig

Das Vorhaben sieht vor, akkubetriebene Roboter und Drohnen mit
Kamera und W-Lan Technik ausgestattet sowie auf hohe Schutzart (IP
68/ATEX) getrimmt einzusetzen.

vV Direkte Datenibertragung in Plaftformsysteme

HST Systemtechnik (2016)




Anwendungen

Infrastrukiu  Teilsystem/K4.0 et

r-sektor Modul
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IT Sicherheit

IT-Sicherheit Tests : z.B. TUV mit ,,Honeynet*
TRUGERISCHE SICHERHEIT

| |
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Logische Struktur des Honeynet
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IT-Sicherheitstest z.B. TUV ,,Honeynet”
CEE—

 Projekt uiber 8 Monate, mehr als 60.000 Zugriffe aus 150 Landern

 Nachweis, dass selbst eine relativ unbedeutende Infrastruktur im Netz
wahrgenommen und ausgeforscht wird (Stértkuhl, TUV SUD)

* Ein Teil der Zugriffe erfolgte liber verdeckte bzw. verschleierte IP-
Adressen.

* Erkenntnis, dass die Zugriffe nicht nur Gber Standardprotokolle der
Buro-IT, sondern auch uiber Industrieprotokolle wie Modbus TCP oder
S7COMM erfolgten ist fiir die Betreiber von
Versorgungsinfrastrukturen von erheblicher Bedeutung.

* Folgerung: Liicken in der Sicherheitsarchitektur von Steuerungsanlagen
entdeckt und dass die Systeme anfillig fiir mogliche Angriffe sind.



IT Sicherheit nach DVGW W1060 (M), DWA (1)

 Anwendungsbereich
* Begriffe

e Schutz der Informationstechnik
e Grundlagen
e |T-Schutzziele

* IT-Sicherheitsleitfaden

e MaRnahmen bei aktuellen Anderungen der Gefihrdungslage
* Informationssicherheits-Managementsystem (ISMS)
 Betriebliches Kontinuitaitsmanagement (BKM)

* Risikoabschatzung: Dokumentation Assets, Identifikation, Analyse,
Bewertung



IT Sicherheit nach DVGW W1060 (M), DWA (2)

* Verantwortung des Betreibers
 Mafnahmen zur Risikoverminderung

* Festlegung der MaRnahmen
 Angemessenheit und Eignung der Mallnahmen
e Umsetzung der Mallnahmen

e Nachweis der Wirksamkeit und Dokumentation



IT Sicherheit nach DVGW W1060 (M), DWA (3)
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IT Sicherheit in Deutschland (1)

Empfehlungen in Deutschland vom
Bundesamt fiir Sicherheit in der Informationstechnik

 Betreibern von Wasserversorgungsanlagen mit einem
Wasseraufkommen bzw. einer gewonnenen, aufbereiteten oder
verteilten Wassermenge pro Jahr von > 2,2 Mio. m? und

 Abwasserentsorgungsanlagen mit einem Versorgungsgrad von
> 50 000 an die Kanalisation angeschlossenen Einwohner bzw. einer
Klaranlage oder Leitzentrale mit einer Ausbaugrolde von 50 000
Einwohnerwerten

e dem UP (Umsetzungsplan) KRITIS beizutreten. Der UP KRITIS ist eine
offentlich-private Kooperation zwischen Betreibern Kritischer
Infrastrukturen (KRITIS), deren Verbande sowie dem BSI und dem BBK,
als zustandige staatliche Stellen.



IT Sicherheit in Deutschland (2)

Empfehlungen in Deutschland vom
Bundesamt fiir Sicherheit in der Informationstechnik

 Kleineren Betreibern Kritischer Infrastrukturen wird nahegelegt, der
,Allianz fir Cybersicherheit" beizutreten. Diese Plattform wurde vom
BSI und dem Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e.V. (BITKOM) initiiert, um die
Cybersicherheit in Deutschland nachhaltig zu verbessern.



Zusammenfassung

* Viele Anwendungen bringen groBe Vorteile

 Abwagung Vorteile / Nutzen im Zusammenhang mit Betrachtung der
Kosten, der Sicherheit, der Betriebskontinuitat

 Digitalisierung hat langst begonnen

* Wie weit ist das jeweilige Unternehmen / Wasserwerk davon
y,durchdrungen” (,,Reifegradmodell”)?

*  Welche Angriffspunkte gibt es?
 Herausforderung an die Produkthersteller
 Herausforderung an den Betreiber

 Wie geht es weiter und welche Wasserwerke sind davon betroffen?



Qu

Vielen Dank fliir lhre Aufmerksamkeit!

Reinhard Perfler

reinhard.perfler@boku.ac.at
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